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O presente Plano de Prevencao de Riscos de Corrupcao e Infracdes Conexas tem como objetivo
identificar e gerir riscos de corrupcao e infragdes conexas da Sysmatch, bem como planear e
desenvolver atividades de controlo e mitigacdao dos riscos identificados incluindo medidas
preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto desses

riscos e monitorizar a sua execugao.

O PPR aplica-se a todas as interagGes que os trabalhadores estabelecem entre si, mas também
ao relacionamento com terceiros, sejam eles publicos ou privados, incluindo drgdos, servicos,
organismos ou entidades publicas e/ou prestadoras de servico publico e seus colaboradores ou

agentes.

Nas tabelas seguintes sao identificadas todas as defini¢cdes, acronimos e abreviaturas utilizadas

no documento, bem como os termos necessarios ao seu entendimento.

Ato ilegal em que uma pessoa oferece, entrega, solicita ou aceita qualquer
Corrupgdo tipo de oferta, beneficio ou promessa, com o intuito de obter para si, ou

para um terceiro, uma vantagem ilicita que envolva abuso de posi¢do.
Risco Possibilidade de uma situagdo ocorrer com potencial impacto negativo.

Evento que pode desencadear um incidente, produzindo danos materiais ou
Ameaca

imateriais nos seus ativos.

. . Caracteristica que previne a divulgacdo ndo autorizada de ativos. Considera
Confidencialidade quep gac

todos os ativos de informacgao.
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Caracteristica que previne a modificagdo ou destruicdo ndo autorizada de

Integridade ativos. A integridade estd vinculada a fiabilidade funcional dos sistemas de

informagdo.

ACRONIMOS E ABREVIAGOES

RGPC Regime Geral de Prevencgdo da Corrupgao

PPR Plano de Prevengdo de Riscos e Corrupgao de InfragGes Conexas

A
PUBLICO P.GS.14.02 Pagina 4 de 17



(S Rk

No dia 9 de dezembro de 2021, foi publicado em Didrio da Republica o Decreto-Lei n.2 109-
E/2021 (“Decreto Lei”), que cria o Mecanismo Nacional Anticorrup¢do (“MENAC”) e aprova o
Regime Geral da Prevencdo da Corrupcdo (“RGPC”). O referido Decreto-Lei surge na sequéncia
da aprovacdo da Estratégia Nacional Anticorrupc¢ao, e pretende a prevencao, detecao, repressao
e sancdo de atos de corrupcao e infragcdes conexas.

Nesta senda, foi elaborado um Plano de Gestdo de Riscos de Corrupcao e Infragdes Conexas para
a Sysmatch, uma vez que as entidades abrangidas pelo RGPC (50 ou mais trabalhadores) devem
implementar um programa de cumprimento normativo, que deve incluir um Plano de Prevencdo
de Riscos de Corrupcdo e InfracGes Conexas (“PPR” ou “Plano”), um cédigo de ética e conduta,

um canal de dendncias e um plano de formacao.

E determinado, ainda, que o Plano de Prevencdo de Riscos de Corrupcdo e Infragcdes Conexas
(PPRCIC) deve contemplar:

A identificacdo dos riscos de corrupcao e infragcGes conexas em cada drea;

A identificacdo das medidas adotadas para prevencao dos riscos;

A identificacdo dos responsaveis que gerem o plano de gestao de riscos;

A previsdo da elaborag¢do de um relatério de execucdo anual.
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A Sysmatch, consciente da necessidade de cumprir as obrigacGes previstas no RGPC e de
promover uma cultura de transparéncia, optou por adotar um sistema de tratamento de riscos
assente num Plano de Prevencdo dos Riscos de Gestdo (PPRG) onde, naturalmente, se incluem,

os de corrupcao e infragdes conexas.

Nesse sentido, a Sysmatch procedeu ao reconhecimento e avaliacdo dos riscos em cada uma das
areas de atividade, através de fontes internas e externas, aferindo também a probabilidade de
ocorréncia e o impacto do risco, as medidas preventivas e corretivas adequadas a mitigacdo
e/ou planeamento para a contingéncia, bem como a identificacdo dos responsaveis pelo seu

desenvolvimento e proposta de acao.

O PPR abrange, assim, toda a organizacdo e atividades desenvolvidas na empresa Sysmatch e
tem como objetivos:
A identificacdo, andlise e classificacdo dos riscos e das situacdes que possam expor a
Sysmatch a atos de corrupcgao e infracées conexas, incluindo os riscos associados ao
exercicio de funcdes pelos titulares dos Orgdos de Administracdo e Direcdo,
considerando a realidade do setor e as areas geograficas em que atua;
Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia
e o impacto dos riscos e situacdes identificados.

Aumentar a consciencializacdo dos trabalhadores;
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A metodologia de identificacdo, andlise e classificacdo dos riscos e das situacdes que possam
expor a empresa Sysmatch a atos de corrupcao e infragcdes conexas, alinhada com os requisitos
listados no Decreto-Lei n.2 109-E/2021, de 9 de dezembro, considerou:
As areas de atividade da empresa onde se verifica o risco de pratica de atos de corrupgao
e infracdes conexas;
A probabilidade de ocorréncia de situagbes que comportam risco e o seu impacto
previsivel, de forma a permitir a graduacao dos riscos;
Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e
o impacto dos riscos e situa¢des identificados;
Nas situac¢Oes de risco elevado ou maximo, as medidas de prevenc¢do mais exaustivas,
sendo prioritdria a respetiva execuc¢ao;

A designacdo do responsavel geral pela execugdo, controlo e revisdo do PPR.

O PPR aplica-se a todos os colaboradores da empresa Sysmatch, sendo os seus principios
extensiveis a consultores externos, prestadores, fornecedores e agentes ou quaisquer terceiros

com os quais mantenha relacdes contratuais/comerciais.
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5. PROBABILIDADE DE OCORRENCIA

A avaliacdo e classificacdo dos riscos decorre da unido da probabilidade de ocorréncia das
situacbes que comportam o risco com a gravidade do seu impacto previsto, a qual resulta num
grau de risco que segue uma escala com quatro niveis (muito baixo, baixo, médio, alto e muito

alto), em fungdo dos quais serdo definidas estratégias de resposta diferentes.

PROBABILIDADE

Valor Nivel Descri¢ao

1 Muito Baixa N3o existe histdrico sobre a ocorréncia (P=0)

5 Baixa Pode ocorrer / ocorreu pelo menos uma vez no histérico da
empresa e ndo mais do que uma vez por ano (1 < P £ 1x ano)

3 Média Pode ocorrer / ocorreu mais de uma vez por ano e até uma vez
por més / situagdo pontual, ndo recorrente (1x ano < P < 1x més)
Pode ocorrer / ocorreu mais de uma vez por més/situacdo

4 Elevada / P / s

recorrente (1x més < P)
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O calculo dorisco parcial é realizado conjugando o nivel do impacto com o nivel de probabilidade

de ocorréncia, através da seguinte formula:

Risco Parcial = Probabilidade x Impacto [1-16]

NIVEL DE RISCO PARCIAL

Probabilidade

Impacto

Depois de avaliados os riscos, devem definir-se as respostas adequadas, de forma a garantir que

a Sysmatch nao fica exposta a riscos residuais acima do definido.

Como resultado da identificagdo e da avaliagao dos riscos, a Sysmatch elaborou a matriz de
riscos apresentada no Anexo 1, na qual sdo apresentados os riscos identificados nas areas de
atividade da Sysmatch, com exposi¢do aos riscos de corrupgao e infragdes conexas, é analisada
a probabilidade de ocorréncia, o impacto potencial e, consequentemente, o grau de risco de
cada risco identificado e sdo identificadas as medidas preventivas e de controlo (implementadas

e/ou em implementac&o associadas a mitigacdo de cada risco).

Relativamente as medidas preventivas e de controlo (implementadas e/ou em implementag&o)
identificadas, as mesmas podem assentar em controlos transversais (politicas, manuais, normas,
entre outros que mitigam de forma transversal os riscos de corrupcdo e infracdes conexas) e

controlos operacionais (processos e procedimentos implementados a nivel operacional).
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PUBLICO P.GS.14.02 Pagina 9 de 17



Plano de Prevencgdo de Riscos de Corrupgdo e Infragdes Conexas (PPR) ‘.’ syﬁ?;:jg:;

As medidas de controlo podem ser classificadas da seguinte forma:

MEDIDAS DE CONTROLO

Valor Nivel Descrigao
1 Baixo Nao existem ou ndo foram eficazes
2 Médio Existem medidas com margem para melhoria
3 Elevado Existéncia de medidas eficazes

Calculo do Risco Real

O calculo do risco é realizado conjugando o nivel do impacto com o nivel de probabilidade de

ocorréncia do risco, através da seguinte férmula:

Risco Parcial (Probabilidade x Impacto)
Medidas de Controlo

Risco Real =

O nivel de risco real pode ser classificado como:

Valor do Risco Real ‘ Descricao

Risco Aceitavel

5-9 O gestor deve analisar se vai aceitar o risco ou tomar medidas

Ndo Aceitavel, é obrigatdria a determinagdo de a¢des

Acompanhamento, avaliacao e monitoriza¢ao do PPR

A monitorizacdo do Plano é assegurada através da revisdo e testes periddicos da sua
implementacdo e eficacia das respetivas medidas preventivas.

De acordo com o previsto nas alineas a) e b) do n.2 4 do artigo 6.2 do Decreto-Lei n.2 109-E/2021,
de 9 de dezembro, a execugdo do PPR estd sujeita aos seguintes controlos:

e Aelaboracgdo, no més de outubro, de um relatdrio de avaliacdo intercalar nas situacoes
identificadas com risco elevado ou maximo;

e A elaboragdo, no més de abril do ano seguinte a que respeita a execuc¢do, do relatdrio
de avaliagcdo anual, o qual deve conter nomeadamente a quantificacdo do grau de
implementagdo das medidas preventivas e corretivas identificadas, bem como a
previsdo da sua plena implementacdo.

O PPR é revisto a cada trés anos ou sempre que haja uma alteracdo que justifique a sua revisdo.
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No periodo em analise, ndo se encontram evidéncias de violagdao dos mecanismos de prevencao,

detecdo e resposta a casos de conduta irregular ou ilicita.

Ndo foram, diretamente, apresentadas a Sysmatch quaisquer reclamacgdes, queixas ou
denuncias, relativamente a estas entidades, a qualquer um dos seus colaboradores e/ou

membros dos drgaos sociais, sobre atos de corrupc¢ao, fraude ou infragdes conexas.

Resultante de uma andlise interna, o plano encontra-se a ser cumprido, ndo existindo situacGes

efetivas ou potenciadoras de atos de corrupgdo e/ou infracBes conexas.
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A matriz de riscos apresentada infra abrange toda a organizacao e atividade da Sysmatch, nos

termos do n.2 3 do artigo 6.2 do Decreto-Lei n.2 109-E/2021.

AREA DE

RISCO

NiVEL
]

MECANISMOS DE
PREVENCAO E/OU

Aquisicdo de
Bens e
Servigos

ATIVIDADES RISCOS
DESENVOLVIDAS  ASSOCIADOS IMPACTO | PROBABILIDADE
Favorecimento
de fornecedores
de bens/servigos
com 0.0bjetIVO ) 1
de retirar
beneficios
proprios ou para
terceiros
Gestdo de
processos de Divulgacao de
aquisicdo de informacdo 3 2
bens e servicos e | confidencial
controlo de
qualidade dos
servigos
prestados
Aquisi¢ao ou
desvio de bens
para proveito 2 1
préprio ou de
terceiro
Aquisicies Corru p;éo ativa 5 1
ou passiva
Verificacdo de Desvio de
conformidade guantidades
dos e/ouda 5 5
fornecimentos qualidade dos
de bens e bens/servigos
servicos contratados;

RISCO

MITIGACAO
Cddigo de Conduta;
Intervencgdo de diversos
departamentos no processo
de aquisi¢do de bens ou
servicos; Controlo da
despesa pelo departamento
Administrativo e Financeira
(AF); Processo de
qualificagdo de
fornecedores decorrente da
norma ISO 9001;
Atualizagdo regular da lista
de fornecedores
qualificados; Controlo de
qualidade dos servigos
prestados; Auditorias
regulares por entidades
externas; Processo de
auditorias a fornecedores;
Procedimento de avaliagdo
prévia de risco de terceiros;
Implementag¢do de canal de
denuncia;
Acgdes de sensibilizagdo para
a confidencialidade;

Cddigo de Conduta;
Procedimentos para
Aquisicdo de Bens/Servicos;
Procedimentos de controlo
interno; Procedimento de
avaliagdo prévia de risco de
terceiros; Procedimentos
disciplinares previstos e
publicados para
perpetradores de atos
ilicitos; Revisdo regular dos
procedimentos;
Implementagdo de canais
de denuncia.

Cddigo de Conduta; Politica
de utilizacdo de recursos;
Informacdo e sensibilizagdo
dos colaboradores;
Procedimentos de controlo
interno; Procedimentos
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AREA DE
RISCO

ATIVIDADES
DESENVOLVIDAS

RISCOS
ASSOCIADOS

Retengdo de
material por
colaborador;
Abuso de poder;
Trafico de
influéncia

IMPACTO | PROBABILIDADE

Contrafagdo

Faturagdo de
bens ou
servigos

Faturagdo de
bens/servigos

Nao registo de
servigo prestado;
Corrupgdo ativa
ou passiva;
Branqueamento
de capitais;
Desvio de
fundos; Evasdo
fiscal

Controlo de
faturagao

N3o registo de
servigo prestado;
Corrupgdo ativa
ou passiva;
Branqueamento
de capitais;
Desvio de
fundos; Evasdo
fiscal

Falha/avaria do
sistema
informatico

Recebimento de
valores sem
emissao de
documento de
quitagdo pelo
sistema
informatico.

Administragao

Processo
decisério

Entraves a
transparéncia;
Trafico de
influéncia;
Apropria¢do ou
utilizacao
indevida de bens
designadamente
para fins
privados.

NIVEL
DE
RISCO

(S Rk

MECANISMOS DE
PREVENCAO E/OU
MITIGACAO

disciplinares previstos e
publicados para
perpetradores de atos
ilicitos; Processo de
qualificagdo de
fornecedores decorrente da
norma ISO 9001; Auditorias
regulares por entidades
externas; Implementacdo
de canal de denuncias
interno.

Cdédigo de Conduta; Registo
de horas de colaborador
despendidas em cliente;
Reforco das medidas de
controlo interno numa
perspetiva de Evasao fiscal
prevengdo da corrupgao e
infragGes conexas; Medidas
de informacdo e
sensibilizacdo dos
colaboradores para as
consequéncias da
corrupgao e infragdes
conexa; Programa de
auditorias internas e
externas; Implementagao
de canal de denuncias
interno.

Cddigo de conduta; Plano
de continuidade do
negadcio; Politicas internas
do Sistema de Gestao;
Controlos decorrentes da
certificagdo nas normas
27001 e do SG; Reforgo das
medidas de controlo
interno numa perspetiva de
prevengdo da corrupgdo e
infracGes conexas;

Politicas de Ciberseguranca;

Cddigo de Conduta;
Reunides do CA (Conselho
de Administragao) Arquivo
da ATA em Repositério
digital interno e em suporte
de papel; Formacgdo e
sensibilizacdo a
colaboradores e dirigentes;
Procedimentos de controlo
interno; Controlo e
aprovacgdo das contas pelo
Departamento
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AREA DE
RISCO

ATIVIDADES
DESENVOLVIDAS

RISCOS
ASSOCIADOS

IMPACTO | PROBABILIDADE

Gestao
financeira

Controlo
Or¢camental

Gestdo
Contabilistica

Adulteragdo e/ou
omissao de
informagdo que
condicione a
representacao,
de forma veridica
e transparente,
da situacdo
financeira;
Desvio de
fundos/valores;
Brangueamento
de capitais;

NIVEL
DE
RISCO

(S Rk

MECANISMOS DE
PREVENCAO E/OU
MITIGACAO
Administrativo e Financeiro

(AF); Reforgo das medidas
de controlo interno numa
perspetiva de prevencgdo da
corrupgdo e infragdes
conexas; Auditorias internas
e externas aos reportes
financeiros; Implementacao
de canal de denuncias
interno

Cddigo de Conduta;
Procedimentos de controlo
interno; Gestdo de Acessos;
Varios niveis de validagdo
de informacgao;
Procedimentos disciplinares
previstos e publicados para
perpetradores de atos
ilicitos; Controlo periddico
das despesas por Unidade
de Negdcio; Controlo e
aprovagao pelo
Departamento
Administrativo e Financeiro
(AF) Auditorias internas e
externas aos reportes
financeiros; Reforgo das
medidas de controlo
interno numa perspetiva de
prevencdo da corrupgao e
infracGes conexas;
Implementacao de canal de
denuncias interno.
Formacgdo e a¢les de
sensibilizagdo interna a
colaboradores e dirigentes;
Implementagdo de medidas
de controlo interno -
verificagdo periddica e
aleatéria dos

Processos;

Potenciar e aumentar o
exercicio da atividade de
supervisdo e de fiscalizagao
de forma constante e
interventiva, de modo a
garantir o cumprimento das
normas em vigor e a
sancionar as infragoes
detetadas;
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AREA DE
RISCO

Pessoas

ATIVIDADES RISCOS
DESENVOLVIDAS  ASSOCIADOS IMPACTO | PROBABILIDADE
Critérios de
recrufa mento e 5 5
selecdo
Processo de ambiguos
recrutamento e | Favorecimento
selecdo ilicito na escolha
dos recursos 2 2
humanos a
recrutar
Formagsio Falsificagcdo de
. documentos de 3 1
profissional ~
formacgao
Manipulagdo da
informacdo de
modo a facilitar o
pagamento
indevido de
Processamento | beneficios e
de compensagdes;
remuneragoes, Risco de acesso
abonos, impréprio as 5 1
descontos e informacdes
processos pessoais / quebra
individuais dos de sigilo; Risco
colaboradores de falhas no
registo da
informacdo das
bases de dados
pessoais; Evasao
fiscal.

NIVEL
DE
RISCO

(S Rk

MECANISMOS DE
PREVENCAO E/OU
MITIGACAO

Cddigo de Conduta;
Processo de recrutamento
em varias fases;
Participagdo de diversos
intervenientes no processo
de recrutamento; Existéncia
de um procedimento
estruturado para o
recrutamento; Controlo e
aprovacao final pela
empresa/unidade de
negadcio; Auditorias internas
e externas; Implementagao
de canal de denuncias
interno. Elaboragdo de
Plano Anual de Formagédo
com base nas iniciativas
propostas pelas diversas
Unidades de Negdcio
atendendo as necessidades
internas; Possibilidade de o
proprio colaborador sugerir
formagdes necessarias ou
almejadas; Controlo,
acompanhamento e
avaliacdo das agGes de
formacdo realizadas;
Certificacdo da DGERT;
Processo de auditorias
internas e externas;
Implementacao de canal de
dendncias interno.

Cddigo de Conduta; Gestdo
de Acessos; Regulamento
Geral de Protegao de
Dados; Controlo de
entradas e saidas
automatico; Formagdo e
sensibilizacdo a dirigentes e
colaboradores sobre os
riscos de corrupcao;
Formacgdo e sensibilizagdo
dos colaboradores em
matéria de protegao de
dados; Intervengao de mais
do que um interlocutor no
ambito do processamento
de remuneracdes, abonos e
descontos; Controlo por
departamento
Administrativo e Financeiro
(AF); Plano de auditorias
internas e externas;
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AREA DE
RISCO

ATIVIDADES
DESENVOLVIDAS

RISCOS
ASSOCIADOS

IMPACTO | PROBABILIDADE

Sistema de
Informacdo

Seguranga dos
Sistemas de
Informacgao;
Gestdo de
programas e
aplicagdes
informaticas;
Identificagdo e
Autenticagdo de
usuarios;
Autorizagdo e
controlo de
acessos; Registos
de Auditoria nos
programas e
aplicagdes

Falhas de
cumprimento de
Procedimentos
internos de
seguranga em
beneficio préprio
ou de terceiros;
Uso indevido das
bases de dados e
informacgdo em
geral; Corrupgao
passiva para ato
ilicito; Falhas dos
colaboradores da
area de sistemas
de informacado
em beneficio
Médio Baixa
Fraco Cddigo de
Conduta;
Implementag¢do
de um Sistema
de Gestdo da
Privacidade;
Monitorizagao
continua da
segurancga da
Informacgao;
Formacgao e
sensibilizacdo a
colaboradores;
Procedimentos
de controlo
interno;
Procedimentos
disciplinares
previstos e
publicados para
perpetradores de
atos ilicitos;
Controlos
decorrentes da
certificagdo nas
do préprio e de
terceiros.

NIVEL
DE
RISCO

(S Rk

MECANISMOS DE
PREVENCAO E/OU
MITIGACAO
Implementagdo de canal de

dendncias interno.

Cddigo de Conduta;
Implementag¢do de um
Sistema de Gestdo da
Privacidade; Monitorizagao
continua da segurancga da
Informacdo; Formagao e
sensibilizacdo a
colaboradores;
Procedimentos de controlo
interno; Procedimentos
disciplinares previstos e
publicados para
perpetradores de atos
ilicitos; Controlos
decorrentes da certificagdo
nas normas ISO 27001, I1ISO
9001 e NP 4457,
Implementacao de canal de
dendncias interno.
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AREA DE
RISCO

Juridica

ATIVIDADES
DESENVOLVIDAS

Procedimentos
disciplinares

RISCOS
ASSOCIADOS

Corrupgdo ativa
ou passiva; Nao
sancionamento
de
comportamentos
ilicitos por parte
de colaboradores

IMPACTO | PROBABILIDADE

Assessoria
juridica

Divulgacdo de
informacdo
confidencial

(S Rk

MECANISMOS DE
PREVENCAO E/OU
MITIGACAO
Cddigo de conduta; Reforgo

das medidas de controlo
interno numa perspetiva de
prevencdo da corrupgdo e
infracBes conexas;
Descentralizagdo da area
juridica para prestadores de
servigos; Implementagao de
codigo de conduta para
fornecedores;
Procedimentos disciplinares
devidamente elencados de
acordo com a tipicidade de
ato ilicito; Implementagao
de canais de denuncia.

Contencioso

Divulgagdo de
informacdo
confidencial;
Corrupgao ativa
ou passiva;
Trafico de
influéncia

Descentralizagdo da area
juridica para prestadores de
servigos; Implementacdo de
codigo de conduta para
fornecedores.

Descentralizagdo da area
juridica para prestadores de
servigos; Implementacdo de
codigo de conduta para
fornecedores.
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